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Reg. Nr. 1.3.1.12 CMI: 4321 Nr. 18-22.785.02

Bericht des Gemeinderats zum Anzug Noé Pollheimer und Kons.

betreffend Cybersicherheit — Ist die Gemeinde Riehen geristet?
(Uberwiesen am 15. Dezember 2021)

1. Anzug

An seiner Sitzung vom 15. Dezember 2021 hat der Einwohnerrat den nachfolgenden Anzug
Noé Pollheimer und Kons. betreffend Cybersicherheit — Ist die Gemeinde Riehen gerustet?
Uberwiesen:

Wortlaut:

"Mit der Gemeinde Montreux wurde bereits die zweite Gemeinde nach Rolle (VD) in der
Schweiz innert kurzer Zeit Opfer eines Cyberangriffs. Potenziell sind auch 9 weitere Ge-
meinden aus der Riviera betroffen. Kurz nach den Cyberangriffen sind hochsensible Da-
ten der Gemeinden im Darknet aufgetaucht. Neben Informationen tber Verhandlungen
der Gemeinde mit privaten Unternehmen waren auch personliche Informationen (Identi-
tat, Nationalitat, Staatsangehdorigkeit, Geburtsdatum, AHV & Steuernummer etc.) von Ein-
wohner*innen betroffen. Erschreckend in beiden Fallen ist, dass die betroffenen Gemein-
den nur passiv kommuniziert, bzw. die Angriffe der Offentlichkeit gegeniiber kleingeredet
sowie das Ausmass der Angriffe massiv unterschatzt und vertuscht haben.

Die beiden Falle zeigen beispielhaft auf, wie viele Gemeinden mit den Herausforderungen
der Digitalisierung und Cybersicherheit Gberfordert sind und wie sehr die Ressourcen und
das notige Knowhow fehlen. Auch im Jahr 2021 unterschatzen Gemeinden das Risiko
eines Cyberangriffes massiv: Sie fuhren unzureichende Sicherheitskonzepte und hoffen
weiterhin, dass es die eigene Gemeinde nicht trifft. Leider bleibt dadurch die Cybersicher-
heit auf der Strecke und damit die Sicherheit hdochstsensibler Daten von allen Einwoh-
nenden. Der Bundesrat hat dies in einer kirzlich veréffentlichen Stellungnahme bestatigt.

Auch der Bund hat dies erkannt und baut aktuell ein Nationales Zentrum fir Cybersicher-
heit (NCSC) auf, welches mittelfristig auch Kantone und Gemeinden in diesen Belangen
unterstitzen kann. Auch die Gemeinde Riehen muss sich die Cybersicherheit auf die
Fahne schreiben und ihr Konzept zur Cybersicherheit Gberpriifen und verbessern. Dabei
sollen nachhaltige Partnerschaften mit dem Kanton, anderen Gemeinden und der Privat-
wirtschaft angestrebt werden.

Die Unterzeichnenden bitten den Gemeinderat, zu prifen und berichten:

1. Welche Massnahmen die Gemeinde gegen die benutzten Methoden in den Féallen der
Gemeinde Montreux und Rolle ergreifen kann?

2. Wie die Gemeinde in Zukunft gegen Cyberangriffe geristet sein kann und sichergestellt
ist, dass das Datensicherheitskonzept immer dem aktuellen Stand entspricht?
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3. Wie die Gemeinde ihre Mitarbeiter*innen und die Bevolkerung zu dieser Thematik wir-
kungsvoll sensibilisieren kann?*

sig. Noé Pollheimer Heinz Oehen
Susanne Fisch Regina Rahmen
Andreas Hupfer Paul Spring
Martin Leschhorn Strebel Rebecca Stankowski

2. Bericht des Gemeinderats

Die Starkung der Cyber- und Datensicherheit ist fir den 6ffentlichen Sektor eine der grof3ten
Herausforderungen der Gegenwart. So sehen auch viele Versicherungsgesellschaften ein
stark erhOhtes systematisches Risiko und die Gefahr von Cyberterrorismus und Spionagean-
griffen auch im Bereich der 6ffentlichen Hand. Cyberangriffe sind somit eine reale und wach-
sende Bedrohung. Aus diesem Grund erachtet auch der Gemeinderat die Cybersicherheit als
wichtige und grosse Herausforderung fiir die Gemeinde Riehen.

Gemass Reglement Uber die Informationssicherheit der Gemeinde Riehen (Informationssi-
cherheitsreglement) vom 1. August 2021 tragt der Gemeinderat die Gesamtverantwortung ftr
die Informationssicherheit. Dies umfasst auch den Aufbau und die Sicherstellung eines ent-
sprechenden Informationssicherheits- und Risikomanagementsystems in der Gemeindever-
waltung. Die IT-Sicherheit ist ein Teilbereich der Informationssicherheit, die sich auf die elekt-
ronisch gespeicherten Informationen und IT-Systeme bezieht. Die Cyber-Sicherheit bezieht
sich prinzipiell auf den gleichen Bereich wie die IT-Sicherheit, erfasst jedoch auch den ge-
samten Bereich des Internets und jeglicher Netzwerke. Die Uibergreifenden Prozesse und Or-
ganisationen zur Informationssicherheit auf kommunaler Ebene werden von der Gemeinde
Riehen eigenstandig aufgebaut, koordiniert und verantwortet. Daflir missen jedoch die not-
wendigen finanziellen Mittel zur Verfigung gestellt und die technologischen Instrumente an-
geschafft werden.

Hinsichtlich einer umfassenden Risiko-Abschatzung und zukiinftigen Starkung auf dem Ge-
biet der Cyber- und Datensicherheit in der Gemeinde Riehen muss das Zusammenspiel der
EDV-Riehen mit der Informatik des Kanton Basel-Stadt beachtet werden. Bei der Gemeind-
einformatik handelt es sich nicht um einen in sich geschlossenen IT-Querdienstleister fir die
Gemeindeverwaltung. Die Synergien mit der Kantonsinformatik und damit auch die Abh&n-
gigkeit der Gemeindeinformatik zum Kanton Basel-Stadt sind sehr ausgepragt. Die Gemein-
deverwaltung Riehen nutzt seit 2001 das Verwaltungsnetzwerk und den Internetzugang des
Kanton Basel-Stadt (DANEBS) und ist somit darauf angewiesen, dass der Kanton fir einen
sicheren Betrieb des kantonalen Netzwerkes sorgt. Mit der Informationssicherheitsstrategie
2020+ stellt die Verwaltung des Kantons Basel-Stadt sicher, dass mit grundlegenden Zielen
und stabilen Vorgaben die Richtung und Leitplanken fur die langfristige Entwicklung der in-
tegralen Informationssicherheit im Kanton verfolgt werden, wobei sich die Informationssicher-
heit des Kantons auf die Empfehlungen der Standards «NIST Cyber Security Framework»
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und ISO/IEC 27001 stitzt. Mittels Service Level Agreement (SLA) stellen die IT.BS und die
Gemeindeverwaltung Riehen sicher, dass die Sicherheitsvorgaben gemass Verordnung tber
die Informationssicherheit (ISV) 810 eingehalten werden. Die Gemeindeverwaltung Riehen
betreibt seit 2014 eine eigene Server-Infrastruktur, welche sich aus Sicherheitstiberlegungen
redundant auf zwei Standorte in den Rechenzentren IWB in Basel-Stadt und der EBM in Min-
chenstein verteilt. Somit ist die Gemeindeinformatik fur die Sicherheit der Basisinfrastruktur in
der Verwaltung verantwortlich, welche den Betrieb der Server, die Zurverfugungstellung der
Arbeitsplatze, Drucker und des WLAN-Netzes an den verschiedenen Standorten der Ge-
meinde Riehen beinhaltet. Fir die Riehener Schulen erbringt das Erziehungsdepartement
(ED) des Kanton Basel-Stadt Informatikdienstleistungen. Sie umfassen das schuleigene Netz-
werk «eduBS» sowie die dazugehdrigen Arbeitsstationen fir Lehrpersonen und Schilerinnen
und Schiiler.

Mit wenigen Ausnahmen nehmen somit praktisch alle Verwaltungsaufgaben der Gemeinde,
auch geschaftskritische, Informatik- und Kommunikations-Mittel (IKT) in Anspruch, welche
massgeblich in den Rechenzentren (RZ) des Kanton Basel-Stadt betrieben werden. In diesem
Kontext der vielfaltigen IKT-Schnittstellen und Abhangigkeiten zur Kantonsinformatik gilt es
die Herausforderungen der Digitalisierung und Cybersicherheit auf der kommunalen Ebene
anzugehen.

Beantwortung der Anzugsfragen

1. Welche Massnahmen die Gemeinde gegen die benutzten Methoden in den Fallen der
Gemeinden Montreux und Rolle ergreifen kann?

Bei den Cyberangriffen auf die Informatiksysteme der Gemeinden Montreux und Rolle han-
delte es sich um sogenannte Ransom-Attacken, verursacht durch kriminelle Hacker. Dabei
verschliisseln die Hacker die Daten des Nutzers und fordern danach Ldsegeld, damit die Da-
ten wieder entschliisselt werden. Bei einem Ransomware-Angriff verschafft sich die Malware!
Zugang zu den Informatiksystemen. Dieser Vorgang kann Uber verschiedene Wege gesche-
hen, beispielsweise Uber einen als legitim getarnten, aber mit Malware infizierten E-Mail-An-
hang, ein sogenannter Phishing-Angriff, oder Gber manipulierte und bésartige Websites sowie
unsichere WLAN-Netzwerke.

Die Einschatzung des Risikos eines potentiellen Cyberangriffs auf die Gemeinde Riehen und
wie gut diese bereits dagegen gerlstet ist, ist vor allem durch die zahlreichen Schnittstellen
und der engen Verzahnung mit der Kantonsinformatik vielschichtig und anspruchsvoll. Das
grosse Aufgabenspektrum und die zunehmende Komplexitat bei den steigenden Herausfor-
derungen in den Themenbereichen der Informations- und Cybersicherheit machen es schwie-
rig, in allen Aufgabenfelder die nétigen Kompetenzen und Routine auch auf der kommunalen
Ebene aufzubauen und zu erhalten. Aus diesen Grinden und um die Datensicherheit der

1 Malware ist ein Sammelbegriff fiir "bosartige” Programme, die dazu entwickelt wurden, Nutzern Schaden zuzufigen. Es gibt
zahlreiche Unterarten von Malware - zum Beispiel Viren, Trojaner, Rootkits, Wurmer, Botnets, Ransomware, Adware oder
Spyware.
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Gemeinde in Anbetracht des steigenden Risikos eines Cyberangriffs zu erhéhen, hat der Ge-
meinderat die Verwaltung im Fruhling 2022 beauftragt, eine schon langer geplante IT-Sicher-
heitstiberprifung in der Gemeindeverwaltung durchzufiihren. Die Durchfihrung einer IT-Si-
cherheitsiberprifung in der Gemeindeverwaltung wurde n&mlich sowohl von der BDO AG als
Revisionsstelle wie auch vom kantonalen Datenschutzbeauftragten empfohlen. In der Folge
wurde die externe Firma Swiss Infosec AG beauftragt, in der Gemeindeverwaltung diese IT-
Sicherheitstiberprifung durchzufihren. Die Swiss Infosec AG verfiigt auf dem Gebiet der IT-
Sicherheit Uber eine grosse Expertise und ist auch mit den kantonalen Vorgaben und Gege-
benheiten hinsichtlich der technischen Vernetzung der IT-Infrastruktur der Gemeinde Riehen
mit dem Kanton bestens vertraut.

Die IT-Sicherheitsuberpriufung wurde im Sommer 2022 durchgefihrt und umfasste eine breit-
flachige Prufung der Cyber-Gesundheit der Gemeinde IKT-Infrastruktur. Dies beinhaltete die
Durchfiihrung eines IT-Sicherheitsaudits, eine Verwundbarkeitsanalyse (Vulnerability Scan-
ning) auf die IT-Systeme der Gemeinde Riehen sowie ein simulierter Phising-Angriff auf die
Mitarbeitenden der Gemeindeverwaltung. Die Feststellungen der IT-Sicherheitstiberprifung
wurden in einem als vertraulich klassifizierten Abschlussbericht zusammengefasst. Hinsicht-
lich des Ergebnisses der Schwachstellenanalyse kann an dieser Stelle erwéhnt werden, dass
die Gemeinde Riehen im Vergleich zu anderen Organisationen der 6ffentlichen Verwaltung
im Mittelfeld liegt. Die bereits bestehenden Sicherheitsprozesse in der Gemeindeverwaltung
haben zwar bereits einen fortgeschrittenen Reifezustand erreicht, so liegen bspw. durch-
dachte Konzepte in Bereichen der Datensicherung und Wiederherstellung oder Netzwerksi-
cherheitsverfahren vor, aber dennoch weist die Cyberhygiene der Gemeinde einen gewissen
Optimierungsbedarf auf. Die Ergebnisse der IT-Sicherheitsiiberprifung bilden somit eine we-
sentliche Grundlage, um die entsprechenden Massnahmen einzuleiten, damit die Gemeinde
Riehen auch in Zukunft gut gegen Ransom-Attacken gewappnet sein wird.

2. Wie die Gemeinde in Zukunft gegen Cyberangriffe gertstet sein kann und sichergestellt
ist, dass das Datensicherheitskonzept immer dem aktuellen Stand entspricht?

Im Rahmen des laufenden Datenschutz- und Informationsprojektes in der Verwaltung werden
seit 2020 sukzessive verschiedene Massnahmen umgesetzt, damit die Gemeinde Riehen den
steigenden Anforderungen im Bereich der Informationssicherheit auch in Zukunft geniigen
wird. So konnten bereits mit der Erarbeitung der kommunalen Vorgaben und Konzepte zur
Umsetzung der Informationssicherheitsziele wichtige Grundlagen geschaffen werden. Wei-
tere Projektziele beinhalten die Erarbeitung der erforderlichen Informationssicherheitsdoku-
mente (Zugriffsberechtigungs-, Aufbewahrungs-, Lésch- und Notfallkonzepte) auf der opera-
tiven Ebene sowie die Einfihrung eines Regelwerks fir die Benutzer- und Berechtigungsad-
ministrationsprozesse in der gesamten Verwaltung. Die Abteilungen werden bei der Umset-
zung der notwendigen Sicherheitsprozesse durch den kommunalen Informationssichereitsbe-
auftragten (ISB) unterstitzt. Auf der obersten Filhrungsebene der Verwaltung wurde gestiitzt

2 Phishing-Angriff; unter dem Begriff Phishing versteht man Versuche, sich tiber gefalschte Webseiten, E-Mails oder Kurznach-
richten als vertrauenswurdiger Kommunikationspartner in einer elektronischen Kommunikation auszugeben. Ziel des Betrugs ist
es z. B. an personliche Daten eines Internet-Benutzers zu gelangen oder ihn z. B. zur Ausfiihrung einer schadlichen Aktion zu
bewegen.
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auf das neue Reglement uber die Informationssicherheit der Gemeinde Riehen vom 6. Juli
2021 der Fachausschuss fiir «Information Governance?®» im Jahr 2022 gebildet, welcher The-
men der digitalen Transformation und der «Information Governance» behandeln wird. Mit der
Einsetzung dieses Fachausschusses stellt die Verwaltung sicher, dass die strategischen Ziele
des Gemeinderats, die operativen Vorgaben und die Anforderungen an die digitale Transfor-
mation umgesetzt und auf die Bedurfnisse des Betriebs, der Mitarbeitenden und der Bevolke-
rung ausgerichtet werden.

Die Uberprufung des in der Verwaltung vorliegenden Datensicherheitskonzepts zeigte auf,
dass die Gemeinde im Quervergleich mit anderen Organisationen bei den Cyberhygiene-re-
levanten organisatorischen und technischen Organisationsablaufe generell gut abschneidet.
So entsprechen viele IT-Betriebsablaufe bereits heute der gangigen Best Practice. Die Emp-
fehlungen richten sich hier weniger auf die Optimierung der technischen Sicherheitsmassnah-
men, sondern vielmehr auf die Aspekte der Einfiihrung eines umfassenden Sicherheitsmana-
gements und der nachhaltigen Verankerung der Cybersicherheit in der Organisation. Dies
stellt eine Herausforderung dar, der sich alle Organisationen der 6ffentlichen Hand zukinftig
stellen missen. Die Befunde und Empfehlungen aus der IT-Sicherheitsiiberpriifung werden
jetzt sorgfaltig gepruft und risikobasiert, bei stimmigem Kosten- / Nutzen-Verhaltnis, wird de-
ren Umsetzung in der Verwaltung angegangen. Zusatzlich wird die Einfihrung und Umset-
zung eines strukturierten Ausbildungsprogramms fir IT-Sicherheitsthemen in der Verwaltung
geprift.

3. Wie die Gemeinde ihre Mitarbeiter*sinnen und die Bevolkerung zu dieser Thematik wir-
kungsvoll sensibilisieren kann?

In der IT-Sicherheit spielt der ,Faktor Mensch® eine zentrale Rolle, da Cyberattacken darauf
ausgelegt sind, Schwachstellen auszumachen und auszunutzen. In vielen Fallen sind dies
keine technischen Schwachstellen, sondern der Mensch. Unwissen und Unaufmerksamkeit
fuhren zu Fehlern, die von Cyberkriminellen gezielt ausgenutzt werden, um an Daten oder
Zugange zu gelangen. Als Ergdnzung zu den klassischen Schutzmassnahmen wie Firewall,
E-Mail und Webschutz liess die Gemeindeverwaltung den «Faktor Mensch als Sicherheitsri-
siko» im Rahmen einer Phishing-Kampagne utberprifen. Dabei wurde tberprift, welches Si-
cherheitsbewusstsein die Mitarbeitenden haben. Die IT-Sicherheitsiiberprifung beinhaltete
die Durchfiihrung einer Phishing-Kampagne mit dem Ergebnis, dass die Sensibilisierung der
Mitarbeitenden der Gemeinde fir Bedrohungen im (digitalen) Tagesgeschaft ein deutliches
Potenzial bietet, das Risikoprofil der Gemeindeverwaltung in Bezug auf Cyberangriffe zu re-
duzieren. Als nachste Massnahme werden gezielte Nachschulungen fur die Mitarbeitenden in
allen Abteilungen erfolgen. Zusatzlich ist mit einem systematischen Ansatz geplant, die Mit-
arbeitenden in der Verwaltung fiir die Bedrohungen im (digitalen) Arbeitsalltag mit einem lang-
fristigen Awareness-Programm zu sensibilisieren.

3 Information Governance (IG) ist die Gesamtstrategie fur Informationen in einer Organisation und umfasst die Themen Informa-
tionssicherheit und -schutz, Compliance, Datenqualitat, Data Governance, elektronische Erkennung, Risikomanagement, Daten-
schutz, Datenspeicherung und -archivierung.
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Bedingt durch das enge Zusammenspiel und den vielfaltigen Schnittstellen zwischen der Ge-
meindeinformatik mit der Kantonsinformatik besteht bereits heute eine nachhaltige Partner-
schaft mit dem Kanton. So partizipiert die Gemeindeverwaltung Riehen an kantonalen Pro-
jekten im Bereich der Informationssicherheit und eine wichtige Aufgabe des kommunalen ISB
besteht darin, den aktiven Wissensaustausch auf dem Gebiet der Informationssicherheit mit
diversen externen Stellen (IT.BS, kantonaler Datenschutzbeauftragter, kantonaler 1SB, an-
dere Gemeinden und Firmen) anzustreben und zu etablieren. Auf der kantonalen Ebene hat
die Basler Regierung geméass Regierungsratsbeschluss vom 30. August 2022 dem Grossen
Rat beantragt, sich die Motion Philip Karger und Konsorten betreffend Starkung der Cybersi-
cherheit fur Staatliche Verwaltungen, Firmen und Privaten in Basel-Stadt als Anzug tUberwei-
sen zu lassen. Unter Anderem schlagen die Unterzeichnenden den Aufbau eines Kompetenz-
zentrums Cybercrime im Bereich JSD vor. Ebenso soll der Kanton im Rahmen von regelméas-
sigen Awareness-Kampagnen auf die Cyberbedrohungen aufmerksam machen und so die
Birgerinnen und Birger sensibilisieren, dabei sollen Pravention und Vorsichtsmassnahmen
im Vordergrund stehen. Die Gemeinde wird die Entwicklungen auf der kantonalen Ebene hin-
sichtlich des Aufbaus dieser Awareness-Kampagnen auf dem Gebiet der Cybersicherheit eng
verfolgen, um allfallige Synergien auch auf kommunaler Ebene nutzen zu kénnen.

3. Antrag

Der Gemeinderat beantragt, den Anzug abzuschreiben.
Riehen, 15. November 2022

Gemeinderat Riehen

Die Prasidentin: Der Generalsekretar:

ChristineAKaufmann Patrick Breitenstein



